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摘　要：为解决传统方式计算模除周期数过长、灵活性太差的问题，提出了一种基于原始 Ｍｏｎｔｇｏｍｅｒｙ模逆算法的

高效 Ｍｏｎｔｇｏｍｅｒｙ模除算法．该算法相比于模逆－模乘方式计算模除可减少３４％的循环次数．基于该算法设计了同

时支持素数域ＧＦ（ｐ）和二进制域ＧＦ（２ｎ）的模除器硬件结构．在ＣＭＯＳ　０．１８μｍ　ｔｙｐｉｃａｌ工艺库下综合，时钟频率可

以达到２７０ＭＨｚ．与原始 Ｍｏｎｔｇｏｍｅｒｙ模除运算相比，本设计可支持５７６ｂｉｔ以内任意长度、单次模除运算需要的时

钟周期数可减少１５％；与模逆－模乘方式相比，模除速度提高了４５％．
关键词：椭圆曲线加密算法；模除器；双域；高速
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１　引言

ＥＣＣ公钥密码体现的高计算安全性、低存储空
间及带宽需求等特点［１－２］，使其具有良好的应用前
景，目前已广泛应用于可穿戴设备及智能卡等计算
资源受限的实际应用中，逐渐成为新一代公钥密码
标准．点乘是ＥＣＣ算法的核心运算，但是，在做点乘
运算时往往需要对坐标进行变换．例如：二元域ＧＦ

（２ｎ）下的点乘算法通常是变换到ＬＤ坐标系下进行
运算的；素数域ＧＦ（Ｐ）下点乘中的倍点运算通常是
在雅克比坐标下运算的，点加通常是在雅克比－仿射
混合坐标系下进行运算的．这些运算的共同特点就
是在运算完成后需要转换到普通坐标系下，并且在
转换时都需要用到模除运算．例如：素数域ＧＦ（Ｐ）
雅克比坐标系下投影点（Ｘ ：Ｙ ：Ｚ）对应仿射点
（Ｘ／Ｚ２，Ｙ／Ｚ３），二元域 ＧＦ（２ｎ）在ＬＤ坐标系下投
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影点（Ｘ ：Ｙ ：Ｚ）对应仿射点（Ｘ／Ｚ，Ｙ／Ｚ２）．目前，
模除运算的实现方式有模逆－模乘方式和原始

Ｍｏｎｔｇｏｍｅｒｙ模除［３］方式．模逆－模乘方式实现模除
运算时的优势是不需要独立的模除单元，但是模除
周期太长，不利于 ＥＣＣ算法的实现．原始 Ｍｏｎｔ－
ｇｏｍｅｒｙ模除方式实现模除运算时的优势是电路面
积消耗小，但电路延迟大．以上电路共同的缺点是灵
活性和可扩展性差．
针对以上面临的问题，结合原始的 Ｍｏｎｔｇｏｍ－

ｅｒｙ模除算法特点，本文提出了一种改进的 Ｍｏｎｔ－
ｇｏｍｅｒｙ模除算法，基于该算法设计的模除器，扩展
性高、灵活性强、实现模除周期数少．支持二元域

ＧＦ（２ｎ）、素数域ＧＦ（Ｐ）下的模除运算，且运算长度
可配置，相比较于模逆－模乘方式实现模除，运算周
期数可减少４５％．与原始 Ｍｏｎｔｇｏｍｅｒｙ模除方式相
比，运算周期数可减少１５％．

２　改进的 Ｍｏｎｔｇｏｍｅｒｙ模除算法

２．１　传统的 Ｍｏｎｔｇｏｍｅｒｙ模逆算法
对于一个给定的ｎ－ｂｉｔ素数ｐ，和一个 Ｍｏｎｔ－

ｇｏｍｅｒｙ常量ｒ＝２ｎ（ｍｏｄ　ｐ），则整数ａ对应于蒙域
下的Ａ＝ａ·ｒ（ｍｏｄ　ｐ）．对应的两个蒙域下的整数

Ａ和Ｂ 的 Ｍｏｎｔｇｏｍｅｒｙ乘法运算如算法１所示．
算法１：Ｍｏｎｔｇｏｍｅｒｙ模乘算法［４］

Ｉｎｐｕｔ：Ａ≡ａｒ（ｍｏｄ　ｐ），Ｂ≡ｂｒ（ｍｏｄ　ｐ），ｐ，ｎ；

Ｏｕｔｐｕｔ：Ｃ＝ＭｏｎＭｕｌ（Ａ，Ｂ）

≡ＡＢｒ－１（ｍｏｄ　ｐ）≡ａｂｒ（ｍｏｄ　ｐ）；

１．Ｌｅｔ　Ａ＝（Ａｎ－１，Ａｎ－２，…，Ａ１，Ａ０）２，Ｃ＝０

２．Ｆｏｒ　ｉ　ｆｒｏｍ　０ｔｏ　ｎ－１ｄｏ

｛Ｔ＝（Ｃ＋ＡｉＢ），Ｃ＝
Ｔ＋Ｔ０Ｐ
２

｝

３．Ｉｆ　Ｃ≥ｐ，ｔｈｅｎ　Ｃ＝Ｃ－ｐ
４．Ｒｅｔｕｒｎ　Ｃ

为了实现 Ｍｏｎｔｇｏｍｅｒｙ模逆运算，Ｋａｌｉｓｋｉ提出
了一种循环式的模逆算法，具体算法如算法２所示．
算法２：原始 Ｍｏｎｔｇｏｍｅｒｙ模逆算法［５］

Ｉｎｐｕｔ：ｂ，ｐ；

Ｏｕｔｐｕｔ：Ｒ，ｋ，Ｒ＝ｂ－１２ｎ　Ｍｏｄ　ｐ，ｎ≤ｋ≤２ｎ；

１．ｕ＝ｐ，ｖ＝ｂ，Ｒ＝０，ａｎｄ　ｓ＝１，

２．ｋ＝０，

３．ｗｈｉｌｅ（ｖ＞０）

４．ｉｆ　ｕｉｓ　ｅｖｅｎ　ｔｈｅｎ

ｕ＝ｕ／２，ｓ＝２ｓ；

５．ｅｌｓｅ　ｉｆ　ｖｉｓ　ｅｖｅｎ　ｔｈｅｎ

ｖ＝ｖ／２，Ｒ＝２Ｒ；

６．ｅｌｓｅ　ｉｆ　ｕ＞ｖｔｈｅｎ

ｕ＝ （ｕ－ｖ）／２，Ｒ＝Ｒ＋ｓ，ｓ＝２ｓ；

７．ｅｌｓｅ　ｔｈｅｎ

ｖ＝ （ｖ－ｕ）／２，ｓ＝ｓ＋Ｒ，Ｒ＝２Ｒ；

８．ｋ＝ｋ＋１；

９．ｉｆ　Ｒ≥ｐｔｈｅｎ　Ｒ＝Ｒ－ｐ；

１０．ｅｌｓｅ　ｔｈｅｎ　Ｒ＝ｐ－Ｒ；

１１．ｆｏｒ　ｉ＝１ｔｏ　ｋ－ｎ　ｄｏ

１２．ｉｆ　Ｒ０ ＝０ｔｈｅｎ　Ｒ＝Ｒ／２　ｅｌｓｅ

１３．Ｒ＝ （Ｒ＋ｐ）／２

１４．ｒｅｔｕｒｎ　Ｒ

２．２　改进的 Ｍｏｎｔｇｏｍｅｒｙ模除算法
传统方式要实现模除运算，需要先通过算法２

计算模逆，然后通过算法１进行一步模乘运算．通过
分析可知，完成算法２运算需要大约ｎ～３ｎ个循环
周期，完成算法１运算大约需要ｎ个循环周期，即完
成一次模除运算大约需要２ｎ～４ｎ个循环周期．针对
此种情况，本文提出了一种改进的双域模除算法，如
算法３所示．该算法对Ｋａｌｉｓｋｉ的模逆算法进行了改
进，具体表现：（１）将算法１和算法２进行了统一；
（２）通过判断最低位是否为“０”，且以３位作为步长
进行判断，替代算法２的步骤４、５判断辅助参数ｕ、

ｖ的奇偶，从而减少算法循环迭代次数；（３）在硬件
映射上，基于字的多精度减法运算代替算法中复杂
的大数比较运算，实现两个大数的比较．通过以上三
点改进之后，算法整体循环迭代次数可降低近

４５％，非常有利于ＥＣＣ算法的实现．
算法３：改进的 Ｍｏｎｔｇｏｍｅｒｙ模除算法
Ｉｎｐｕｔ：Ａ≡ａｒ（ｍｏｄ　ｐ），Ｂ≡ｂｒ（ｍｏｄ　ｐ），ｐ，ｎ．

Ｏｕｔｐｕｔ：Ｒ≡ａｂ－１ｒ（ｍｏｄ　ｐ）．

１．ｕ＝ｐ；ｖ＝Ｂ；Ｒ＝０；ｓ＝Ａ；

ｘ＝０；ｙ＝０；ｚ＝０；ｋ＝０．

２．ｗｈｉｌｅ（ｖ＞０）ｄｏ｛

Ｉｆ（ｕ２．．０ ＝０００），｛ｕ＝ｕ／８；ｓ＝８ｓ；ｋ＝ｋ＋３｝；

ｅｌｓｅ　ｉｆ（ｕ２．．０ ＝１００），｛ｕ＝ｕ／４；ｓ＝４ｓ；ｋ＝ｋ＋２｝；

ｅｌｓｅ　ｉｆ（ｕ２．．０ ＝１１０），｛ｕ＝ｕ／２；ｓ＝２ｓ；ｋ＝ｋ＋１｝；

ｅｌｓｅ　ｉｆ（ｖ２．．０ ＝０００），｛ｖ＝ｖ／８；Ｒ＝８Ｒ；ｋ＝ｋ＋３｝；

ｅｌｓｅ　ｉｆ（ｖ２．．０ ＝１００），｛ｖ＝ｖ／４；Ｒ＝４Ｒ；ｋ＝ｋ＋２｝；

ｅｌｓｅ　ｉｆ（ｖ２．．０ ＝１１０），｛ｖ＝ｖ／２；Ｒ＝２Ｒ；ｋ＝ｋ＋１｝；

ｅｌｓｅ｛ε１ ＝０，ε２ ＝０，ε３ ＝０；

　（ε１，ｘ）＝ｕ－ｖ－ε１；

　（ε２，ｙ）＝ｖ－ｕ－ε２；

　（ε３，ｚ）＝Ｒ＋ｓ＋ε３；

　Ｉｆ（ε１ ＝０）｛ｕ＝ｘ／２；Ｒ＝ｚ；ｓ＝２ｓ；ｋ＝ｋ＋１｝；

　ｅｌｓｅ｛ｓ＝ｚ；ｖ＝ｙ／２；Ｒ＝２Ｒ；ｋ＝ｋ＋１｝；

　｝

Ｉｆ（ｒ≥ｐ）｛Ｒ＝Ｒ－ｐ｝；

Ｉｆ（ｒ≥ｐ）｛ｓ＝ｓ－ｐ｝；

７２
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｝

３．ｆｏｒ　ｉ＝１ｔｏ　ｋ－ｎｄｏ｛

Ｉｆ（Ｒ０ ＝０）｛Ｒ＝Ｒ／２｝

ｅｌｓｅ｛Ｒ＝ （Ｒ＋ｐ）／２｝

｝

４．Ｒ＝ｐ－Ｒ

５．ｒｅｔｕｒｎ　Ｒ

该算法是基于素数域ＧＦ（ｐ）的，但是其也可以
扩展到二元域ＧＦ（２ｎ）中，只是在运算上二元域与素
数域的区别体现是：二元域ＧＦ（２ｎ）的加法运算为异
或操作，不产生进位．
２．３　算法理论分析
考虑算法２中ｕ，ｓ或ｖ，Ｒ的移位操作依赖于ｕ，

ｖ寄存器的值的奇偶即其最低有效位（ｕ０，ｖ０），若其
最低有效位为０，则对ｕ，ｓ或ｖ，Ｒ进行移位一次．如
果ｕ的最低五位有效位为０的话，那么连续执行５轮
迭代才能完成对ｕ的移位操作．

在硬件电路中，映射完成移位操作时，多比特联
合移位完全可以一次完成．根据ｕ，ｖ寄存器中最低
有效位０的个数，可以考虑一次移位２ｂｉｔ、３ｂｉｔ甚至
更多．但是，由于在计算过程中ｕ，ｖ的值在不断地变
化，所以需要对ｕ，ｖ值连续０的个数的期望进行判
断，确定最合适的联合移位比特数目．
假设一次移位比特数目为ｘ，那么总共循环移

位次数概率表达式可以表示成如表１描述的形式．
其中，（１－ｐ）ｋ项表示用于加／减运算的循环

迭代次数，通过不同的ｘ的值的变化可以得知，最大
移位数目（１－ｐ）ｋ项的值的影响；多比特移位的影
响由其他项考虑．总的循环迭代次数ｋ主要受一次
移位比特数目的影响；其他项则考虑了多比特移位
的影响．总的迭代次数ｋ应该受一次移位比特数目
的影响，平均迭代次数ｉ如表１所示．

表１　 平均循环迭代次数（ｉ）

ｘ 概率表达式 ｉ

１ （１－ｐ０）ｋ＋ｐ０ｋ １．００ｋ

２ （１－ｐ０）ｋ＋ｐ０［（１－ｐ０）ｋ＋ｐ０ｋ／２］ ０．８８ｋ

３ （１－ｐ０）ｋ＋ｐ０［（１－ｐ０）ｋ＋ｐ０（（１－ｐ０）ｋ／２＋ｐ０ｋ／３）］ ０．８５ｋ

４ （１－ｐ０）ｋ＋ｐ０［（１－ｐ０）ｋ＋ｐ０（（１－ｐ０）ｋ／２＋ｐ０［（１－ｐ０）ｋ／３＋ｐ０ｋ／４］）］ ０．８４９ｋ

５ （１－ｐ０）ｋ＋ｐ０［（１－ｐ０）ｋ＋ｐ０（（１－ｐ０）ｋ／２＋ｐ０［（１－ｐ０）ｋ／３＋ｐ０（（１－ｐ０）ｋ／４＋ｐ０ｋ／５）］）］ ０．８４７ｋ

　　 通过表格可以看出，在当ｘ＝３之后，平均循环
迭代次数不再有明显的减小，此时可以将平均循环
迭代次数降低１５％ 左右，因此本文改进算法采用一
次最多移位３比特．
本 文 提 出 的 高 效 算 法 中 还 将 原 始 的

Ｍｏｎｔｇｏｍｅｒｙ模逆算法修改为 Ｍｏｎｔｇｏｍｅｒｙ模除算
法，但是其改进是依据算法２中步骤３中

ＢＲ ≡－ｕ２ｉ　ｍｏｄ（ ）ｐ
Ｂｓ≡ｖ２ｉ　ｍｏｄ（ ）烅
烄
烆 ｐ
的运算进行的．在算法３中，通过设置 ｕ，ｖ，Ｒ，（ ）ｓ 的
初始值为 ｐ，Ｂ，０，（ ）Ａ ，影响了步骤２中的

Ａ－１　ＢＲ ≡－ｕ２ｉ　ｍｏｄ（ ）ｐ
Ａ－１　Ｂｓ≡ｖ２ｉ　ｍｏｄ（ ）烅
烄
烆 ｐ

．

因为初始的 ｕ，（ ）ｖ 的值是相关的素数，所以经过最
后一次循环后，ｕ，（ ）ｖ 的值都变成了１，等完成算法３
中整个步骤 ２ 的循环之后， ｕ，ｖ，Ｒ，（ ）ｓ 变成了

１，０，－ＡＢ－１２ｉ　ｍｏｄ（ ）ｐ ，（ ）０ ．因此必须保证整个循
环中 Ｒ，（ ）ｓ 的值必须一直在 ０，１，…，ｐ－｛ ｝１ 的范围
内［６］，所以在步骤２中相对于算法２增加了对

Ｒ，（ ）ｓ 的约减操作．最后，本文改进的 Ｍｏｎｔｇｏｍｅｒｙ

算法仅需要ｎ～３ｎ个循环周期，不再需要算法１的
模乘运算，相比于采用传统方式进行模除运算减少
近３４％ 的循环次数．通过以上两点对算法的改进，
本文提出的模除算法能够提高大约４５％ 的性能．

３　算法的硬件实现

３．１　模除器整体硬件实现
根据对算法３进行硬件结构分析，模除器硬件

实现整体电路结构如图１所示．电路采用了１９２位
数据路径，其最大运算长度在５７６位以内可配置．主
要构成单元有模除运算电路、状态机控制电路、数据
输入单元、数据输出单元及计数器电路．整个电路的
输入接口模块由数据输入单元构成，其主要完成态
机的控制下外部数据注入到内部模除运算中的寄存

器；整个电路的核心控制器是状态机控制电路，其主
要协调控制整个模除运算的操作．电路的核心运算
模块是模除运算电路，其主要由运算电路和内部寄
存器所构成，在状态机控制下完成模除运算．计数器
电路完成Ｋ 值的计数输出；最后数据输出单元是整
个电路的输出接口，负责将运算结果输出．

８２
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图１　双域模除器的整体硬件结构

３．２　模除器内部电路实现
为提高模除运算的速度，电路内部的运算单元

采用了并行处理机制，Ｕ、Ｖ、Ｒ、Ｓ等模除运算中间
变量的值以及ＲＯＵＴ得值可以在同一时刻计算得
到．图２给出了Ｕ／Ｖ值运算电路结构．

图２　Ｕ／Ｖ值运算电路硬件结构

图２中双有限域减法电路可以实现两个有限域
上的减法运算和两个数的比较运算．为了实现一次
对１９２比特的数据进行计算，本设计采用了６个３２
比特的字减法器串接．且本设计采用了借位预计算
的方式串接多个３２比特字级减法器．多级字减法器
的计算结果可以在同一时刻得到，并且每级字减法
器针对两种借位情况预先分别计算两种结果．第一
级的字减法器计算产生结果时，同时产生正确的借
位信号，第二级字减法器的两个计算结果的数据选
择信号，则由该借位选择信号充当；同理，在相同时
刻，第三级字减法器的两个计算结果的数据选择信
号，由第二级字减法器的正确借位值充当，最后一级
字减法器的两个计算结果的数据选择信号，由倒数
第二级字减法器的正确借位值充当．以此方式最终

串接完成六级３２比特字级减法器．如果计算数据的
长度超过１９２比特，那么，第一级字减法器也需要预
先计算两种结果，并且由第六级字减法器的借位选
择信号选择第一级的正确结果，进行第二轮的计算．
因此１９２比特减法器的延时就缩短至一级３２比特
字级减法器的延时与６级数据选择器的延时的总
和，大大减小了数据路径的延时．图３、图４分别表
示双有限域减法模块和双有限域字减法器电路．

图３　双有限域减法电路硬件结构

图４　双有限域字减法器电路硬件结构

４　电路性能分析

４．１　结构性能分析
考虑到ＮＩＳＴ推荐的有限域长度，并根据以上对

模除算法结构的分析，在设计可配置模除电路时，本文
设计的双有限域加减法电路中均设置了６个字级的
加／减法子电路，且Ｕ、Ｖ寄存器分别由３个１９２比特长
度寄存器组成，这样两种有限域的模除运算电路均支
持５７６比特以内任意长度．将以上设计的模除器用

ＶｅｒｉｌｏｇＨＤＬ硬件语言进行代码描述．在功能仿真正确
后，在ＣＭＯＳ　０．１８μｍ工艺库下进行综合．采用改进的
算法结构模除单元实现结果如表２所示．

表２　基于改进算法的模除器实现结果

实现
功能

资源消

耗／ｍ２
电路延
迟／ｎｓ

双域模除 ５２８　７４３　 ３．７

４．２　结构性能扩展
分别对不同数据位宽二元域／素数域周期在

ＣＭＯＳ　０．１８μｍ工艺下进行期望统计，得到本架构
在不同数据位宽下的性能扩展趋势，如图５所示．

９２
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图５　模除周期数走势

４．３　结构性能对比
表３中列出了本设计与其他文献的一些比较结

果．文献［７］中可完成４８０ｂｉｔ以内双域下的任意模
除运算，通过表３可以看出在１９２ｂｉｔ长度下完成模
除周期数本设计比文献［７］减少５１．７％；在２２４ｂｉｔ
长度下完成模除周期数本设计比文献［７］减少

５２．９％；在２５６ｂｉｔ长度下完成模除周期数本设计比
文献［７］减少５８．５％；在４８０ｂｉｔ长度下完成模除周
期数本设计比文献［７］减少４６．１％，并且电路时钟
频率提高２７．４％；虽然本设计面积消耗比文献［７］
大，但是这是由于本设计扩展宽度造成的，通过估
算，若本设计位宽缩减到４８０ｂｉｔ，面积基本能够与
文献［７］持平．文献［８］中仅能完成１６０～５１２ｂｉｔ以
内的任意模逆运算．但是通过表３中的对比，可看出
在２５６ｂｉｔ数据长度下，本文比文献［８］减少１３０个
循环周期，并且本文的时钟频率比文献［８］提高了

２０ＭＨｚ，面积减少了３７％．
表３　模除运算单元性能比较

设计
数据长度／
ｂｉｔ

工艺库／

μｍ
周期数

时钟频率／
ＭＨｚ

门／
ｋｇａｔｅ

本文

１９２（ＧＦ（ｐ））

２２４（ＧＦ（ｐ））

２５６（ＧＦ（ｐ））

４８０（ＧＦ（ｐ））

５７６（ＧＦ（ｐ））

０．１８

７８１

１　００８

１　１５０

４　９７８

６　７１６

２７０

５２

５２

５２

５２

５２

文献
［７］

１９２（ＧＦ（ｐ））

２２４（ＧＦ（ｐ））

２５６（ＧＦ（ｐ））

４８０（ＧＦ（ｐ））

５７６（ＧＦ（ｐ））

０．１８

１　６１４

２　１４０

２　７６７

９　２２０

２１２

３７

３７

３７

３７

文献
［８］

１９２（ＧＦ（ｐ））

２２４（ＧＦ（ｐ））

２５６（ＧＦ（ｐ））

０．１８

５７６

１　１２０

１　２８０

２５０

８２

８２

８２

５　结束语

本文在提出了一种高效 Ｍｏｎｔｇｏｍｅｒｙ模除算法
的基础上，设计并实现完成了双域模除运算单元．本
文设计的模除运算单元不仅具有运算长度可配置功

能，而且在时钟周期数和运算速度方面各有优势．同
时，能较好支持椭圆曲线密码算法中５７６位长度以
内的有限域模除运算，具有较高的灵活性，为各种流
行的可穿戴设备及各种无线终端设备用户高性能的

信息安全加密服务提供了便利．
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